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 لخص الم
 

واستخدمت  هدفت الدراسة إلى التعرف على إجراءات تفتٌش وضبط الدلٌل فً الجرائم المعلوماتةٌ،
إذن  الدراسة فً جواز صدور  نتائج  التأصٌلً والتحلٌلً، وتمثلت  المنهج  ش مقتصً را  التفتٌ   الدراسة 

تفتٌ  اعلى  فإذا كان لحاش  المساكن  سوب،  أحد  متواجد فً  األخرٌ  تعٌنهذا  تفتٌش    ، ٌ توافر شروط 
الشخص خارج مسكنه أو   المساكن (صدور إذن قضائً مسبب)، أما إذا كان الكمبٌوتر فً حٌازة

تفتٌش  شروط  توافر  كفً  فإنه ٌ الخارج،  فً  سٌارته  فً  النتا   كان  أوضحت  ئج  األشخاص، كما 
الواضح فً  الكثرٌاإلجرائٌ   رٌعات التش  القصور  زال  فما  حماتٌ   ة،  فً  قف  الشخصٌة منها ٌ للحراٌت    ه 

النصوص التقلٌدٌة التً تنص فقط على حماةٌ هذه    وحرمة الحاٌة الخاصة من الوسائل اإللكترونةٌ عند
التقلٌدٌة، االتصال  وسائل  من  التقلٌ   الحراٌت  باإلجراءات  االكتفاء  عدم  الدللٌ  وكذلك  لجمع  دٌة 

ال  للكترونً اا بل  تصاحبهابد  ،  الطبٌ   وأن  مع  تتفق  حدٌثة  للدلٌ إجراءات  والتقنٌة  العلمٌة  ل  عة 
البٌانات المعلوماتةٌ، األمر بتقدٌم بٌانات معلوماتةٌ خاصة بالمشترك،    االلكترونً كالتحفظ المعجل على

ل عن اعتراض ًً ل  وجوب تعدٌ   وصٌات الدراسة فشملت االتصاالت االلكترونةٌ، أما بالنسبة لت  فضً
ا    تالخاصة من الرقابة علٌها بوسائل االتصاال   اإلجرائةٌ التً نصت على حماةٌ حرمة الحاٌة   النصوص

حماةٌ  وذلك  النصوص،  هذه  فً  علٌها  المنصوص  والضوابط  وفقً   للقٌود  إال  واللًسلكٌة    السلكٌة 
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الخبراء    رٌب االهتمام بتدستجدة، وكذلك وجوب  لألسرار الخاصة لألفراد من الوسائل اإللكترونةٌ الم
الجر  مع  التعامل  على  والقضاة  والعلمٌة والمحققٌن  الفنٌة  الطبٌعة  ذات  اإللكترونةٌ  المجتمع   ائم  لصالح    ا 

تحقٌقً  الجرائم  هذه  عن  اللثام  وإماطة  الحقٌقة  إلى  الوصول  مكن  بٌحث ٌ ولصالح    المعقدة،  وأفراده، 
 2أ البريء.دان إال المسًء وٌبر المتهمٌن أنفسهم لكً ال ٌ 

 
 

Abstract 
 

The study aimed to identify the procedures of inspection and control of evidence in 

information crimes, it also used the fundamentalist and analytical approach, the 

results of the study are represented in the permissibility of issuing a search 

permission only to computer search, If the computer is located in one house, then 

the conditions for the housing inspection must be met (issuance of a reasoned 

judicial permission), but if the computer is in the possession of a person outside his 

home or is in his car outside, it is sufficient to meet the conditions for searching 

persons, the results also shown the apparent lack of procedural legislation, as many 

of them still stand in the way of protecting personal freedoms and the inviolability 

of private life from electronic means at traditional texts that only provide for the 

protection of these freedoms from traditional means of communication, As well as 

not being satisfied with the traditional procedures for collecting electronic evidence,  

Rather, it must be accompanied by modern procedures consistent with the scientific  

and technical nature of the electronic evidence, Such as the immediate reservation 

of information data, ordering the provision of subscriber-specific information data, 

as well as intercepting electronic communications. As for the recommendations of 

the study, they included the necessity to amend the procedural texts that stipulated 

the protection of the inviolability of private life from being monitored by means of 

wire and wireless communication except in accordance with the restrictions and 

controls stipulated in these texts, in order to protect the private secrets of individuals 

from the emerging electronic means, this is in addition to the necessity of paying 

attention to training of experts, investigators and judges in dealing with information 

crimes that have a complex technical and scientific nature, as the truth can be 

accessed and these crimes revealed for the benefit of the community and its 

members, and for the benefit of the accused themselves so that the abuser can be 

convicted and the innocent acquitted.3 

 
  :مقدمة 

أ  لهما  الفائتة كان  القرون  خًلل  بثورتٌن  البشرةٌ  التارخٌمرت  ر  ًٌ تغٌ فً  األثر  هما   بلغ  الحاٌة  وطبٌعة 
عٌش فً ثنااٌ ثورة ثالثة وهً ثورة تكنولوجٌا المعلومات،   أال  الثورتٌن الزراعٌة والصناعٌة، أما الوٌم فالعالم ٌ

هذه   تعتمد  المعلومات حٌث  على  أساسً  بشكل  التنمٌة   الثورة  ركائز  أحد  أضحت  التً  والمعرفة 
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وما  الصحٌح،  القرار  اتخاذ  وسرعة  اإلنتاج  نتاج   وزاٌدة  هو  معلوماتً  انفجار  من  الوٌم  حدث  ًٌ
وتكنولوجٌا االتصاالت  تكنولوجٌا  بنٌ  اآل المزاوجة  األمر  الحاسب  علم  لً،  نشأة  فً  تسبب  الذي 

تكون  وهو مصطلح Telematique حدٌث هو علم  ن مقطعٌن؛ أولهما خاص بكلمة  م  مركب ٌ
قصد  Information وثانٌٌما كلمة المعلوماتةٌ،Communication Tele اتصال عن بعد  ً وٌ

طفرة أصبحت  باألحرى اختفاء المسافات، وحٌال هذه ال بذلك علم اتصال المعلوماتةٌ عن بعد أو
احتٌاجات المستفٌدٌن ورغباتهم    ة علومات عاجزة عن تلبٌ م الم وتنظٌ  فً جمعالطرق التقلٌدٌة المستخدمة  
بكفاءة،   المعلومات  من  من  التمكن  تم  حتى ٌ متطورة  علمٌة  تقنٌة  استخدام  الضروري  من  وأصبح 

  مواجهة الفٌض الغزٌر
 . المتدفق من المعلومات والتعامل معه ( 1(

  تم من خًلل استخدام  ٌ انون أن الجرٌمة المعلوماتةٌ هً سلوك إجرامً هاء القوٌرى فق
عرفونٌا بأنٌا هً جٌمع األنشطة اإلجرامٌة التً هجأ   زة الحاسب اآللً أو فً مٌحطها، كما ٌ

تم من خًلها استكمال العمل اإلجرامً (ٌ 2(  كون فٌها نظام الحاسب اآللً بمثابة أداة ٌ
. 

التً من شأنٌالوماتةٌ من عدد من اوتتكون الجرٌمة المع  قا بأجهزة   أن تؤثر فً   لعناصر المتداخلة 
ًً  اسب اآللً الح تم ارتكابها وترتبط بشكل وثٌ  طبٌعة األفعال اإلجرامٌة التً ٌ

 والمعلوماتةٌ ( 3(
. 

تقنٌة  جرائم  أو  واإلنترنت،  اآللً  الحاسب  جرائم  أو  اإللكترونةٌ،  الجرٌمة  أو  و   تعد  المعلومات، 
أصحاب  كما ٌ  جرائم  اسمونٌا  ظاهرة  بمثابة  البٌضاء  العهدالٌٌقات  حدٌثة  تدق  لىإ جرامٌة  ما   حد 

التً تنتج عنها، نظً را   ناقوس الخطر لكً تلفت أنظار المجتمعات الحالةٌ إلى كم الخسائر والمخاطر
(بٌانات فً صورة  تكون  التً  المعطاٌت  على  االعتداء  تستهدف  بكافة  ألنها  وبرامج    ومعلومات 

أ أنٌا  حٌث  التً أنواعها).  المعلومات  تقنٌة  جرائم  خفٌة،  حد  تنشأ  الجرٌمة  مٌ أ )1  وسف،  فرج ٌ ر 
مكتبة  اإللكترونةٌ والمعلوماتةٌ والجهود الدولةٌ والمحلٌة لمكافحة جرائم الكمبٌوتر واالنترنت، االسكندرةٌ،  

االلكترونً، المنصورة، مكتبة  خالد ممدوح ابراهٌم، إبرام العقد  ) )3.2،ص    2011الوفاء القانونةٌ،  
 .43- 42،ص ص  2005، مشالً 
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  53رون، المجلة العربةٌ للدراسات االمنٌة، اكادٌمٌة نٌاف، الراٌض، العدد  طالب وآخ  حسن مبارك  ) )
الكثرٌ ًٌ 4.  12-11،ص ص    2011، لدٌهم  الذكاء  من  درجة كبٌرة  على  مجرمون  من    رتكبها 

قومون ا النمط  ل الحقوق فً صورة معلومات، وكٌون اعتداء هذا إلى نٌ بتوجٌهه أدوات المعرفة التقنٌة ٌ
الجرائ لٌمن  ًً شامً نظم  م  عبر  المنقولة  المعلومات  وكذلك  الكمبٌوتر  أجهزة  على  المخزنة  لبٌانات 

 وشبكات المعلومات 
هذ موضوع  هً  والمعلومات  البٌانات  هذه  االنترنت،  تستهدفهوأبرزها  ما  بجانب  هذا  الجرٌمة،   ه 

ه الجنااعتداءات  الكمبٌوتر، ؤالء  جرائم  مدى خطورة  وضح  وهذا ٌ تت  ة،  ألنها  بالحاٌةنظً را   علق 
بالتقنٌة  الثقة  فقدان  بث  على  تعمل  الوطنٌة، كما  والسٌادة  القومً  األمن  وتهدد  لألفراد    الخاصة 

لطبٌعة  ا و أن إدراك ماهٌة جرائم الكمبٌوتر واإلنترنت،    المعلوماتةٌ، كما أنٌا تهدد اإلبداع البشري، حٌث 
الخسائر التً تنجم   اطرها وحجمها وخصائصها ومخالموضوعٌة لتلك الجرائم، والتطرق إلى موضوع

تم التعامل حظى بأهمةٌ استثنائةٌ حتى ٌ   عنها وسمات مرتكبٌها ودوافعهم، ٌ
 تصادٌة واألمنٌة واالجتماعٌة والثقافةٌ بسًلم مع هذه الظاهرة، وكذلك حصر مخاطرها االق( 1(

. 
  نتمبٌوتر واالنتر تتضح أهمةٌ البعد اإلجرامً الخاص بجرائم الك ون ذلكوفً غض

توجب سد الفجوة التشرٌعٌة ووضع  شمل العدٌد من التحدٌات والمشكًلت، لذلك فإنه ٌ   والذي ٌ
 ءم أًٌ ضا مع حجٌة وقانونةٌ عدة قواعد قانونةٌ خاصة تتناسب مع هذا النمط من الجرائم، وتتًل

  لذيئً والقانون ا لت التً تتعلق باالختصاص القضار واالنترنت، والمشكً أدلة جرائم الكمبٌوت 
لئمة لتحدٌات العصر االلكترونً الحالً (ٌ 2(

ً
 جب تطبٌقه لمواكبة التشرٌعات المختلفة الم

 . 
 توقف عند مضمون الدلٌل،  وال بد من اإلشارة هنا إلى أن تأثرٌ التطور التكنولوجً ال ٌ 

متد إلى اإلجراء نتج عنها الحصوإنما ٌ   ال هذه اإلجراءاتول على هذا الدلٌل، لذا فإن ات التً ٌ
 .بد أن تكون لها طبٌعة مشروعة حتى تحافظ على مشروعٌة األدلة الناجمة منها

تم تناول إجراءات تفتٌش وضبط الدلٌل االلكترونً فً هذه   وفً هذا الصدد سوف ٌ
اإللكترونةٌ ) .الدراسة الجرٌمة  وسف،  فرج ٌ والمح  أمٌر  الدولةٌ  والجهود  جر والمعلوماتةٌ  لمكافحة  ائم  لٌة 

 واالنترنت، مرجع سابق،    الكمبٌوتر
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جعفر حسن جاسم الطائً، جرائم تكنولوجٌا المعلومات رؤٌة جدٌدة للجرٌمة الحدٌثة،   ) ). 5ص  
 162.5،ص  2007عمان، دار البداةٌ، 

التً ٌ :الدراسة مشكلة    -أوًال الخاصة  الطبٌعة  إلى  والمبالنظر  اإللكترونً  الدلٌل  بها  فً  تمزٌ  تبعة 
الدلٌل فً  بض إجراءات المعلو ط  معقدة  الجرائم  من خطوات  علٌه  الحصول  صاحب  قد ٌ وما  ماتةٌ، 

ثرٌ العدٌد من المشكًلت خاصة فٌماأثناء   عملٌة التفتٌش، فإن قبوله فً اإلثبات كدلٌل جنائً قد ٌ
تعلق بالجرائم المعلوماتةٌ، وال شك أن مستو    ك دع هذه األدلة هو الرسائل االلكترونةٌ، ولذلًٌ

مكن ر الحقٌقة ا  لعب فٌهاالتً  ًٌ ًٌ جب أن تعبر عنها، ومن هنا تظهر إشكالةٌ الدراسة فً وتغٌ   لتً ٌ
 التساؤل الرئٌسً التالً: ما إجراءات تفتٌش وضبط الدلٌل فً الجرائم المعلوماتةٌ؟ 

 :أهمةٌ الدراسة -ثاناٌ 
  بط أكثرللكترونةٌ وما استتبعه من ر اد على نظم المعلومات اانظً را للتوسع فى االعتم

  المعلوماتةٌ فى العالم بشبكات اتصاالت متنوعة (تلٌفونةٌ، السلكٌة، ضوئةٌ) مما أدى اكز المر 
  ا، مما أدى إلىإلى سهولة االتصال بالحاسبات المركزةٌ وإمكانةٌ التًلعب فً نظم معلوماته

  الدلٌل فً وجود إجراءات تفتٌش وضبط ة بشكل كبٌر، وذلك استوجب  انتشار الجرائم المعلوماتٌ 
  .ائم المعلوماتةٌ خاصة بعد التطور الكبٌر فً نظم المعلوماتر الج

تمثلًن    ولكً نتحدث بشكل أدق عن أهمةٌ هذه الدراسة سنقوم بتقسٌم االهمٌة إلى قسمٌن ٌ
 .النظرةٌ، واألهمٌة التطبٌ قٌة فى األهمٌة 

 :ةظرةٌ للدراس األهمٌة الن -
 ن والدارسٌن من الناحٌة العلمٌة فً جدٌدة للباحثٌ مكن أن تضع هذه الدراسة معلومات . ًٌ 1

 .مجال تفتٌش وضبط الدلٌل اإللكترونً 
  مكن االستفادة من هذه الدراسة عن طرٌق فتح مجال للباحثٌن فى دراسة إجراءات. ًٌ 2

 وضبط الدلٌل الجنائً فً الجرائم المعلوماتةٌ تفتٌش 
  : األهمٌة التطبٌ قٌة للدراسة  -
  شٌر إلى فشل الجهات وث حول الجرائم االقتصادٌة تلدراسات والبح إن الكثرٌ من ا. 1

جعل التعرف    المختصة فى التعامل مع هذه الجرائم االقتصادٌة بالشكل الكافً، فذلك ٌ
  كتشافعلى التجارب والخبرات المدٌانةٌ والعملٌة فى مجال الجرائم االقتصادٌة وا 

ا عدها بقصد تطبٌ ما لها وما علٌها، والتعرف على ضوابطها وقوا ًٌ ا، ومٌدانً ًٌ  قها فعلً
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 6كان ذلك ممكً على أرض الواقع كلما  .نا
 .التعرف على أهمةٌ إجراءات ضبط الدلٌل فً الجرائم المعلوماتةٌ. 2
  وعلمٌةتتطلع الباحثة إلى أن تكون هذه الدراسة مساعدة فى تحقٌق أهداف تطبٌ قٌة . 3

عمل فى مكافحة الجر   ة للحد منها فى دولة ائم االقتصادٌ على أرض الواقع لكل من ٌ
  .اإلمارات العربةٌ المتحدة 

 ا
 ً :أهداف الدراسة -ثالث  

  التعرف على كٌفٌة تفتٌش وضبط الدلٌل االلكترونً وإجراءات استخًلصه والتعامل . 1
  .معه

 .ترونةٌ تحدٌد أهمةٌ التفتٌش فً األدلة االلك. 2
  .إللكترونةٌ ط فً األدلة االتعرف على كٌفٌة القٌام بالتفتٌش والضب. 3

 :تساؤالت الدراسة  -رابعًا
مكن اتباعها فً تفتٌش وضبط الدلٌل االلكترونً وإجراءات استخًلصه ما ال. 1   طرق التً ٌ

  والتعامل معه؟
 ما أهمةٌ التفتٌش فً األدلة االلكترونةٌ؟ . 2
  والضبط فً األدلة اإللكترونةٌ؟ قٌام بالتفتٌش ما هً كٌفٌة ال . 3
 
 :ج المتبعنهالم 

تناسب مع تسلسل  ا فً الدراسة ٌ ًٌ ل منطقً ًً  الفكرة حرً صا ًً
تبع سبٌ   حرصت الباحثة أن ٌ

 .على تحقٌق الهدف من الدراسة، لذا اتبع منهً جا ثنائً األبعاد، وهو المنهج التأصٌلً، والتحلٌلً 
  ً  لباحثة : ألنه أصولها النظرةٌ، فاتبعت ا رجع النقاط التفصٌلٌة إلى المنهج التأصٌلً أوًال ٌ

رجعها إلى النظرٌ   ً  .ة العامة لإلثبات الجنائً وفً الدراسة الحالةٌ ٌ
ا، وٌتضح من خًلل قاٌم الباحثة بشرح الموضوعات المختلفة التً تم  ًٌ   وتحلٌلً ثانً

  رٌمة االلكترونةٌ، وإرٌاد تطبٌقاتعًلجها فً هذه الدراسة، مثل تحلٌل أسباب صعوبة إثبات الج 
 7.خًلص النتائج المترتبة علٌها إضافة إلى است قضائةٌ علٌها،  
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 المبحث األول 
 إجراءات تفتٌش وضبط الدلٌل االلكترونً 

تم فٌها البحث وا عد التفتٌش بمثابة أحد تدابرٌ التحقٌق التً ٌ  ً   لتحري عن الحقائق، لذاًٌ
عتبر أهم اإلجراءات التً ت نتج عنه من أستخدم فً الكشف عن حقٌقة الوقائفهو ٌ   دلة مادٌةع لما ٌ

 تؤكد قاٌم المتهم بإرتكاب الجرٌمة ( 1(
. 

مكن من خًللها التوصل إلى الحجج  عتبر غاةٌ، ولكن وسٌلة ٌ  ً   كما أن التفتٌش ال ٌ
 ت سهم فً ظهور الحقٌقة   والبراهٌن المادٌة التً بدورها

)2( 
مكن الق .  ول أن وبناً ء على ذلك ٌ

عتبر من أكثر المراحلراءات الجنائٌ استخدام تفتٌش نظام الحاسوب واالنترنت فً اإلج    ة ٌ
شكل جدل فقهً  ًٌ ل من الحاسوب والشبكات باعتبارهما محل التفتٌش   ًً  خطورة ألن استخدام كً

مثله الكٌان المعن   لها وي للحاسوب وهو البرامج والبٌانات اإللكترونةٌ التً لٌس بالغ نظً را لما ٌ
 أي كٌان مادي ملموس ( 3(

. 
لً فتٌش فً البٌئة اإللكترونةٌ من خً تم تناول الت وفً هذا الصدد سوف ٌ   :لل ما ٌ

 :التفتٌش فً األدلة االلكترونةٌ  -المطلب األول
تم هناك عدة خطوات تقتضً التفتٌش فً األدلة اإللكترونةٌ، و    هذه الخطوات سوف ٌ

  :إٌضاحها من خًلل اآلتً 
  :وضبط الدلٌل االلكترونً  تفتٌششروط  - 2

توافر استثح نافذ أو إذال بد من توافر تصرٌ    ناء من ذلك التصرحٌن قانونً سلٌم أو أن ٌ
كون من الممكن استخدام الدلٌل اإللكترونً الذي تم الحصول علٌه من الحاسب    أو اإلذن حتى ٌ

حدث حاالت التلبس، وباإلضافة إلى اآللً  توجب علىالذي تم ضبطه، مثل ما ٌ    ذلك فإنه ٌ
ستخدم األسالٌب ا لئمة لجمع المحقق أن ٌ

ً
تم تغٌ لم رها. كمااألدلة بٌحث ال تتلف هذه األدلة أو ٌ ًٌ  

قدري عبد الفتاح الشهاوي، ضوابط التفتٌش فً التشرعٌ المصري والمقارن، االسكندرةٌ، منشأة   ) )
اإلجراءات ) )،  2005المعارف،   المرصفاوي، أصول  المقارن،    حسن صادق  القانون  فً  الجنائةٌ 
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ااالس منشأة  الدلٌ  ) ).385،ص    1982لمعارف،  كندرةٌ،  حجٌة  مصطفى،  قارة  بن  ل  عائشة 
 8. 87،ص   2009االلكترونً فً مجال االثبات الجنائً، االسكندرةٌ، دار الجامعة الجدٌدة،  

قوم المحقق فً إطار ذلك باالستعانة بالخبراء والمختصٌن فً مجال الحاس  ب اآللً وجرائمه ًٌ
  :ونً اللكتر التعرف على أماكن وجود الدلٌل ا- 0
كون جهاز الحاسب اآللً هو محل بمر  كون قد تم ا ٌ   جرٌمة السرقة، ومن الممكن أن ٌ

  استخدامه فً ارتكاب جرائم معلوماتةٌ أو تخزٌن المعلومات التً تدٌن المتهم فً ارتكاب
  ة أو سً قد تم تخزٌنٌا على أحد الهواتف المحمول  الجرائم، ومن الممكن أن تكون هذه األدلة 

سهلاص الصلبة أو المرنة، أو شرٌحة إلكر حد األقأو أ، دي   ترونةٌ صغٌرة، وفً هذه الحالة ٌ
مكنه إتلًفها أو تعدٌلها من خًلل إضافة نص أو  ر فً األدلة، كما ٌ ًٌ   على المتهم إجراء أي تغٌ

توجب عل قصورة أو بٌانات أخرى. لذا فإنه ٌ   ومواى رجال الشرطة والمحققٌن والخبراء أن ٌ
 .ة  تقتضٌها أفضل الممارسات المهنٌ التً  قانونةٌلروط ا ا للش

 بحماةٌ األدلة وتحرٌزها وفقً 
  وباديء ذي بدأ ال بد من معرفة محل جرٌمة السرقة هل هو الحاسب اآللً أو أحد 

جب معرفة ما إذا قام الجانً باستخدام الحاسب    اآللً فً ارتكاب الجرائم، وكذلك  برامجه؟ كما ٌ
  لجرائم، أو ما إذا تم مزورة فً ارتكابه ل سروقة أو هوٌة م  بطاقات  ستخداممعرف ما إذا تم ا

  استخدام الحاسب اآللً المسروق فً تزوٌر بطاقات هوٌة أو مستندات مزورة؟، واألمر بالمثل
ل من الطابعات الملونة والحاسبات، وما إذا قام الجانً  ًً  باستخدامهم فً ارتكاب الجرائ ًً

  لك م أم أن
  ومات، مثل قاٌم أحد تجار ط فً تخزٌن البٌانات والمعلقاآللً ف لحاسب تعان باالجانً اس

  المخدرات بتخزٌن أسماء زبائنه وأرقام هواتفهم فً حاسبه اآللً. أم أن الجانً قام باستخدام هذا
  لبنوك على سبٌل المثال، وقام بسرقة الحاسب اآللً فً اختراق أحد المواقع الخاصة با 

 بناً ء على ما سبق فإن اسب اآللً الخاص به، و لى الحخزنٌا ععمًلء و صة بالالمعلومات الخا 
تم من خًللها ارتكاب الجرائم وتخزٌن عتبر أحد األركان الرئٌسٌة التً ٌ   الحاسب اآللً ٌ

  مثل هذه الحاالت المعلومات المسروقة التً تكون فً صورة دلٌل إلكترونً فً ( 2(
. 

قوم بت ا إذا كة وهً مالمهم  وفً هذا الصدد تتضح أحد األمور   فتٌش ان المحقق سوف ٌ
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تم فحصه والتفتٌش نقله إلى المعمل الجنائً حتً ٌ   جهاز الحاسب اآللً فً مكانه أم أنه سوف ٌ
قوم بإعا   دة الحاسب فهٌ، كما تبرز أًٌ ضا مسألة مهمة أخرى تختص بما إذا كان المحقق سوف ٌ

عٌده ال، وإذحبه أم به لصامجه وكافة الملفات التً تتعلق اآللً وبرا   قبل ا كان سٌفعل هل ٌ
  
( 
1 
أشرف عبد القادر قندٌل، االثبات الجنائً فً الجرٌمة االلكترونةٌ، اإلسكندرةٌ، دار الجامعة الجدٌدة،   )

 .22،ص   2015
 62.9المرجع السابق، ص  )

  لتً تنظماإلجراءات ا ة فً األهمٌة تستند فً إجابتها إلى ذه كلها أسئلة غاٌ المحاكمة أم بعدها، وه
  سٌر التحقٌق والقضٌة، والتً تختلف من قضٌة لغٌرها، وتستند اإلجابة علٌها إلى وجهة نظر 

ا  ًٌ ا مع ثم مصلحة أطراف الخصومة ثانً ًٌ راه متماشً  مصلحة القضٌة أوًال المحقق فٌما ٌ
)1( 

. 
  :الضبط ف  األدلة اإللكترونةٌ لقٌام بالتفتٌش و ا -المطلب الثان  

 :كترونةٌ ئة االلش فً البٌ فتٌ ت لا -
تم   هناك عدة ضوابط ال بد من اتباعها فً حالة التفتٌش فً البٌئة اإللكترونةٌ، سوف ٌ

لً   :تناولها فٌما ٌ
 :مدى قابلٌة مكونات وشبكات الحاسوب للتفتٌش- 2

 Hardware ( ة ومنطقٌة ون من مكونات مادٌ من المعروف أن نظم الحاسب اآللً تتك
Software and  ،) ٌ بنٌ أحد أجهزة الحاسب اآللً وغٌره من خًلل تم الربط وٌمكن أن  

ن المحلً والدولً ( 2( ًٌ  شبكات اتصال بعدٌة، وذلك على المستوٌ
. 
 :تفتٌش مكونات الحاسوب المادٌة- 0

عتبر تفتٌش كافة األوعٌة التً تشملها المكونات الما   دٌة للحاسب اآللً من أجل البحثًٌ
 ا للتدابرٌ 
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تعلق دلٌ عن أةٌ   ث جرٌمة إلكترونةٌ أحد أنماط التفتٌش طالما أنه حدث وفقً دو بحل ٌ
عتمد على طبٌعة المكان التً توجد فهٌ   القانونةٌ المقررة، أي أن الحكم بشأن هذه المكونات ٌ

شغل الم  كان أهمةٌ خاصة فً مجال التفتٌش،  سواء كان أحد األماكن العامة أو الخاصة، حٌث ٌ
  جدة بمكان خاص مثل سكن المتهم أو أحد الملحقات  متواالحاسب اآللً ت فإذا كانت مكونا 

كون من  جوز تفتٌش سوى فً الحاالت التً ٌ كون لها حكمه، وبالتالً فإنه ال ٌ   الخاصة به ٌ
  قانون فً غالبٌة التشرٌعات ا تفتٌش مسكنه وبنفس الضمانات التً تم إقرارها فً ال الجائز فٌه

ة سمرٌ حسٌن، االحتٌال االلكترونً األسباب والحلول، عمان،  امأس )المصري   ونالجنائةٌ مثل القان( 3(
 .46،ص   2011الجنادرةٌ للنشر والتوزعٌ، 

الموس) ) وآخرون،  فهمً  الدٌن محمد  القاهرة،  عًلء  اإللكترونً،  الحاسب  الشاملة لمصطلحات  وعة 
 المصري الحدٌث،   مطابع المكتب

 1991ص،  10.
النظالحسنً حسٌن  سامً   ) ) العا،  القان رة  للتفتٌش فً  ون المصري والمقارن، رسالة دكتوراه، كلٌة  مة 

 الحقوق، جامعة القاهرة،  
 199611ص،  163.

تعلق بالنسبة لألماكن ال  ل مكونات أما فٌما ٌ ًً  عامة، ففً حالة وجود الفرد بها وكٌون حامً
كون من اللحاالت التً ا فإن مسألة تفتٌشها تخضع  التً سبق ذكرهالحاسب اآللً    ائز فٌهالج ٌ

خص هذا الشأن ( 1(  تفتٌش األفراد أنفسهم، وبكافة القٌود والضمانات التً تم النص علٌها فٌما ٌ
. 
 :وٌة للتفتٌش مدى خضوع مكونات الحاسب المعن - 3

  تٌش المكونات المعنوٌة نشب خًلف بنٌ الجانبٌٌ التشرعًٌ والفقهً حول جواز تف
 .ونةٌلة اإللكتر األددادًا لضبط للحاسب اآللً إع

جوز تفتٌش نظام الحاسب اآللً، واستند مؤٌدوا هذا الرأي إلى    فرٌى الرأي األول أنه ٌ
  عمومٌة نصوص التفتٌش، عن طرٌق التوسع فً نطاق تفسٌر عبارة ضبط "أي شًء"، حتى 

  انون وبات من الق(عق 487ة للحاسب اآللً. فتقضً المادة (تشمل المكونات المادٌة وغٌر المادٌ 
  ة صدور أمر قضائً بشأن تفتٌش وضبط أي شًء تتوافر بخصوصه حجج بإمكانٌ المصري 

  ة تدعو للًعتقاد بوقوع أحد الجرائم أو االشتباه فً ذلك، أو بوجود عزم ومبررات مقبولة وبدٌهٌ 
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ل على وقوع الجرٌمة  ًً ًً 
 سٌنتج دلٌ  تكاب جرٌمة، أو أنهعلى استخدامه فً ار 

تمال  هذا .)2( بتفتٌش المكونات المعنوٌة للحاسب اآللً حتى    بشأن السماح  تفسٌره بوضوح نص لم ٌ
رى الرأي ا.اآلن   آلخر أنه إذا كان الهدف من التفتٌش هو العثور على وعلى عكس ذلك ٌ

مكن من خًللها الوصول إلى الحقائق، فإن هذ تم تطبٌقهاألدلة المادٌة التً ٌ   ا المفهوم المادي ال ٌ
رى عدد من اى ترونةٌ، فعلرٌمة اإللكالج على   لفقهاء بفرنسا أن اإلشارات أوسبٌل المثال ٌ

 ل تعتبر من األشٌاء المحسوسة، وبناً ء على ذلك فإنٌا ال تعتبر النبضات اإللكترونةٌ الممغنطة ا 
  تجابة من قبل المشرع الفرنسً حٌثشًء مادي بالمعنى المعهود. وقد القت هذه التغٌرات اس

 ًً  فتٌش التً على نصوص التل ًً
  م) والذي تم2004لعام  545عدٌ وردت فً القانون رقم ( ى ت أجر 

  "تضمن هذا التعدٌل إضافة عبارة "المعطاٌت المعلوماتةٌ م، وقد 2004ونوٌ  ًٌ 21تأرٌخه فً 
باشر التفتٌش فً جٌمع(من قانون اإلجراءات لٌصبح نص المادة كاآلتً   94فً المادة ( ٌ"  
مكن العثاألماكن التً  دا إلظهار اء أو معطاٌت معلها على أشٌ وفٌ ور   ٌ ًً كون كشفها مفٌ  وماتةٌ ٌ

 1الحقٌقة( 3(
ة مصطفً، حجٌة الدلٌل االلكترونً فً مجال االثبات الجنائً، مرجع سابق، ص  عائشة بن قار  ) )
اآ ) ).89 الحاسب  نظم  تفتٌش  أحمد،  هللا  عبد  المعلو هًللً  المتهم  وضمانات  دراسة  للً  ماتً، 

 ضة العربةٌ،  هرة، دار النهمقارنة، القا
 2006ص،  201.

عائشة بن قارة مصطفً، حجٌة الدلٌل االلكترونً فً مجال االثبات الجنائً، مرجع سابق، ص   ) )
91.11 

 :"مدى خضوع شبكات الحاسوب للتفتٌش "التفتٌش عن بعد- 4
  التفتٌش تحدي أمام األعمال التً تخص جٌا الرقمٌة فً تعقٌد اللقد تسببت طبٌعة التكنولو 

  كترونةٌ وامتدادها عبر شبكات الحاسب اآللً إلى أماكن نائةٌ ، بسبب شمول األدلة االلضبط وال
مكن التوصل إلٌها عبر الحاسب اآللً الحائز على إذن    عن الموقع المادي للتفتٌش، وان كان ٌ

كون الموقع الفعلً التفتٌش، كما أنه من الممك   اختصاص للبٌانات موجود داخل داخل  ن أن ٌ
ثرٌ التساؤل بشأن امتداد تفتٌش حاسب آلً محدد إلىأو بلد آخر. األمر الذ آخر  قضائً    ي ٌ
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 .األجهزة المرتبطة به سواء كانت هذه األجهزة موجودة داخل البًلد أو خارجها
 ًٌ مكن التفرٌق بنٌ الفرضٌن اآلتٌ  :نوفً إطار ذلك ٌ

  لجود فً مكان آخر داخغٌره مو ب آلً  بحاسحد أجهزة الحاسب اآللً الفرض األول: اتصال أ
 أقرت عدد من التشرٌعات المقارنة حلوًال هذه المشكلة، فعلى سبٌل المثال ما حدث ل :لةالدو 

  دبالوالٌٌت المتحدة األمركٌٌة حٌنما أجازت التوجٌهات الداخلٌة التً تخص تدابرٌ التفتٌش امتدا
  ه نفس ع بنفس العقار. واألمر تً تقروعها ال بقٌة ف لمقر أحد الشركات إلىإذن التفتٌش الصادر 

تعلق بتفتٌش الحاسب اآللً، هذا النظام شملته المادة   487بالنسبة لكندا حٌنما أصدرت نظام ٌ
)2 – 1( )a ) ًمارس  8من القانون الجنائً الكندي، وذلك بمقتضى التعدٌل الذي صدر ف  

 )1(  1996م
. 

 ( 2003)لسنة   239سً رقم القانون الفرنمن  17من المادة الفقرة (أ) وقد ورد فً 
مكن لرجال الضبط القضائً 2003مارس سنة  18شأن األمن الداخلً الصادر فً ب   م أنه ٌ

  استخدام الجهاز الرئٌسً فً الدخول للبٌانات الخاصة بعملٌات البحث والتحري، حٌث تنص
جوز لرجال الضبط القضائً  ون على أنه من هذا القان (  17المادة (   وغٌرهمضباط    من درجة"ٌ

دخلوا عن طرٌق األنظمة المعلوماتةٌ المثبتة فً األماكن التً من رجال الضبط الق    ضائً أن ٌ
تم فٌها التفتٌش على البٌانات التً تهم التحقٌق والمخزنة فً النظام المذكور أو فً أي نظام ًٌ  

 
قوم بتفتٌشلحكا أ ) a( )1 –  2ادة (تنص الم ) )  وتر األخرى أجهزة الكمبٌ   ام هذا الفصل أن ٌ

 قائم بتفتٌش النظام وفقً على أنه "لل 
المتواجدة فً نفس المكان أو فً نفس المبنى الذي صدر بخصوصه إذن بتفتٌش كمبٌوتر متواجد فهٌ  

  لضبط وتفتٌش البٌانات التً 
 12.تاحة لهذه األجهزة"تحتوٌها تلك األجهزة أو البٌانات الم

تم  لبٌانات متصلةمعلوماتً آخر ما دامت هذه ا   الدخول فً شبكة واحدة مع النظام الرئٌسً أو ٌ
 ."إلٌها أو تكون متاحة ابتداً ء من النظام الرئٌسً 

  م للدول األعضاء أن تقوم بمد حٌز 2001وتتٌح االتفاقةٌ األوربةٌ لجرائم االنترنت لعام 
  به فً حالة ة التً ترتبط  الحاسب اآللً إلى غٌره من األجهز هزة ان محله أحد أجالتفتٌش الذي ك
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تم الدخول إلٌها فً هذا الجهاز عن طرٌق   الطواريء وذلك فً حالة احتواءه على معلومات ٌ
  (من القسم الرابع على أنه "من حق السلطة  19الجهاز محل التفتٌش، حٌث نصت المادة ( 

  نطاق  االستعجال بمددائرة اختصاصها أن تقوم فً حالة فً   بٌوتر المتواجدالقائمة بالتفتٌش الكم
تم الدخول إلٌها من الكمبٌوتر األصلً    التفتٌش إلى أي جهاز آخر إذا كانت المعلومات المخزنة ٌ

 "محل التفتٌش ( 2(
. 

  وفً مقابل ذلك توجد عدة تشرٌعات مقارنة من بنٌها التشرعٌ البلجٌكً والسوٌسري 
 المتداد إلى األجهزةان معٌن دون ارا على األجهزة التً توجد فً مكقصو ً التفتٌش م إذن  تجعل
 المرتبطة ( 3(

. 
تم التعرف على حكم تفتٌش أحد أجهزة   وفً إطار ذلك ال بد من اإلشارة إلى أنه لكً ٌ

وجد بداخل الدولة، ف تمالحاسب اآللً التً ترتبط بالجهاز الحاصل على إذن التفتٌش والذي ٌ   إنه ٌ
قوم فٌها صهذه قاٌس    ذي تم صدور اإلذن بتفتٌشه بإلقاءاحب المنزل الالحالة بالحالة التً ٌ
 حقٌبة بأحد المنازل المجاورة، وقامت محكمة النقض المصرةٌ( 4(

  بحسم هذا الموقف حٌنما 
 .وتفتٌشه   منعت الفرد المأذون بالتفتٌش من تتبع ما تم إلقاؤه فً المنزل المجاور، وذلك بدخوله

  تفتٌش الذاتً للحاسب اآللً لٌدٌة بشأن المكن القول أن قصور القواعد التقسبق ٌ مما 
لً  خص امتداد التفتٌش إلى األجهزة المتصلة به من خًلل ما ٌ  :ظهر بشكل واضح فٌما ٌ

  أ. فً حالة امتًلك األجهزة المتصلة بالجهاز الذي صدر اإلذن بتفتٌشه لفرد آخر بخلًف
 األول، وهذا ء على اإلذن ً ش هذه األجهزة التً ترتبط به بنا تفتٌ توجب بالتالً ٌ المتهم، و 

تنافى مع عدد من التشرٌعات اإلجرائةٌ التً تشترط صدور األمر القضائً المسبب ًٌ  
لسنة    239) ) قام المشرع الفرنسً بتعدٌل قانون اإلجراءات الجنائةٌ الفرنسٌة بموجب القانون رقم (

  ن الداخلً (بشأن األم   2003
(من قانون اإلجراءات الجنائةٌ    1  –  57المادة (،حٌث اضاف    2003مارس سنة    18الصادر فً  

  لقائم حولوالتً حسمت النزاع ا
 . واألنظمة المتصلة به فً الداخل والخارج إمكانةٌ تفتٌش النظام الرئٌسً 
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2 
ا ) ) للتعامًلت  الجنائةٌ  الحماةٌ  هللا،  عطا  محمد  الغنً  عبد  دكتوراه، كلٌة  اللكترونةٌ شٌماء  رسالة   ،

 نصورة،  الحقوق، جامعة الم
 2005ص،  300.

3 
 ابق، ص  عائشة بن قارة مصطفً، حجٌة الدلٌل االلكترونً فً مجال االثبات الجنائً، مرجع س) )

 13نقض) )  1983/6/13سنة،    53رقم،  564ص،  34.
تم تفتٌش شخص بخلًف المتهم فً حالة ما إذا كانت النٌ    لعامة هً المسئولة ابة الكً ٌ

  المشرع على ذلك فً الفقرة الثالثة من صري، وقد نص عن التحقٌق مثل القانون الم
 لمصري (من قانون اإلجراءات الجنائةٌ ا 206المادة (( 1(

 . 
تم تفٌش  تم الحصول على إذن مسبق حتى ٌ   ب. األساس أنه فً حالة التلبس لٌس شرً طا أن ٌ

شمل التفتٌش األجهزة اأمكن الجهاز، كما أنه من الم   وفً إطار  لخرى المرتبطة بها،أن ٌ
كون بدون دخول مسكن خاص بغٌر المتهم، فاالنتقال إلىك ذل مكن أن ٌ   فإن التفتٌش ٌ

حدث باستخدام وسائلمكان الجه مكن أن ٌ   از اآلخر مسألة غٌر مهمة حٌث أن التفتٌش ٌ
ثور ال    حول مدى مشروعٌة استخدام تلك  تساؤل تقنٌة حدٌثة هً "برامج الدخول"، وهنا ٌ

عالبرامج، وما إ   .اصة لألفراد تبر اعتداً ء على الحاٌة الخذا كان ذلك ٌ
  تهم بحاسب آلً موجود فً مكان آخر خارج اتصال الحاسب اآللً الخاص بالم -الفرض الثانً 

 :الدولة
عتبر قاٌم الجناة بتخزٌن بٌاناتهم فً أنظمة تقنٌة خارج الدولة من خً   ستخدام لل اًٌ

  ا سلطات التحقٌق أثناء جمع األدلةالتً تتعرض له شبكات االتصاالت البعدٌة أحد المشكًلت 
لت اإللكترونةٌ وذلك من أجل تعطٌل سٌر التحقٌق والعدال ًً  ة أًٌ ضا. ومن ثم تم إدخال عدة تعدٌ

 تٌجز تفتٌش األنظمة التً تتصل 
لت  ًً  ُ من شأنٌا أن على قانون اإلجراءات الجنائةٌ، وهذه التعدٌ

  ذلك القانون  ببعضها حتى وإن كانت تلك األنظمة متواجدة خارج إقلٌم الدولة، ومثال على 
  لسنة 239(من قانون األمن الداخلً رقم (  2فقرة   17الفرنسً، حٌنما سمحت المادة (
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  لنظمة المتصلة حتى فً حالة تواجدها خارجم)، لمأمور الضبط القضائً بتفتٌش اأ2003
 .وط المنصوص علٌها فً المعاهدات الدولةٌ فً االعتبارمع وضع الشر اإلقلٌم 

  وفً غضون ذلك صدرت عدة توصٌات عن المجلس األوروبً من شأنٌا أن تٌجز 
تصل بها حتى وإن كانت الشبكة تقع خارج    إقلٌمامتداد تفتٌش الحاسب اآللً إلى الشبكة التً ٌ

  علق بالمشكًلت القانونةٌ الخاصةم) والتً تت1995سنة ل 13البًلد. حٌث نصت التوصٌة رقم (
  بقانون اإلجراءات الجنائةٌ المتعلقة بتقنٌة المعلومات على أنه "لسلطة التفتٌش عند تنفٌذ تفتٌش 

دخل فً دائرة  ا لضوابط معٌنة أن تقوم بمد مجال تفتٌش كمبٌوتر معٌن ٌ
 ت وفقً المعلوما 

الثالثة)   206تنص المادة ( ) ) أنه: "وٌشتر   فقرة  لتخاذ أي إجراء من اإلجراءات السابقة  ط ا على 
  (تفتٌش غٌر المتهم أو منزل غٌر

 14المتهم) الحصول مقدًما على أمر مسبب بذلك من القاضً الجزئً بعد اطلًعه على األوراق".
  تبطة بشبكة واحدة وأن تضبط البٌانات اختصاصها إلى غٌر ذلك من األجهزة ما دامت مر 

  ."من الضروري التدخل الفوري للقٌام بذلك أنه  ة فٌها، ما دام  المتواجد
متد نطاق تفتٌش الكمبٌوتر إلى النظام 17وقد ورد فً التوصٌة رقم ( مكن أن ٌ   (أنه "ٌ

  تعٌن أن المتواجد فً الخارج، إذا كان من الضروري اتخاذ إجراءات عاجلة فً هذا الشأن. وٌ 
وجد أساس قانونً المتداد مجال هذا  شكل ذلك اإلجراء مخالفة ش، حالنوع من التفتٌ ًٌ   تى ال ٌ

متد التفتٌش إلى   لسٌادة دولة أجنبٌة لذلك فإنه من الضروري الحصول على موافقة الدولة التً ٌ
تواجد على إقلٌمها   ."نظام ٌ

  اصة بالتصدي لجرائم االنترنت(من االتفاقةٌ األوروبةٌ الخ  32وقد أباحت المادة (
  م، إمكانةٌ الدخول من أجل التفتٌش والضبط 2001 عام  ها فً تم التوقٌع علٌ  ومكافحتها والتً 

تعلق    فً أجهزة أو شبكات تابعة لدولة أخرى بدون إذن منها فً حالتٌٌ: أولهما إذا كان التفتٌش ٌ
  لة رضا حائز هذه الباٌنات بمسألة بمعلومات أو بٌانات عامة متاحة للجمٌع، وثانٌٌما فً حا

الدلٌل االلكترونً فً مجال االثبات الجنائً، مرجع سابق، ص  ن قارة مصطفً، حجٌة  عائشة ب ) )
98.15 

 المبحث الثانً 
 إجراءات تفتٌش الدلٌل اإللكترونً 
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جب على المحقق اتباعها فً ضبط الحاسب اآللً  -المطلب األول    أو تفتٌشه الشروط التً ٌ
 :وااللتزام بها 

لتزم بها  -  :تفتٌش الحاسب اآللً  المحقق عند  األمور التً ٌ
  :حماةٌ مسرح الجرٌمة - 2

توجب على المحقق إقٌاف األفراد الغٌر مسموح لهم بدخول مسرح الجرٌمة فور وصوله ًٌ  
تسببوا فً إتلًف الدلٌل، وٌجب علٌه أًٌ ضا قوم بتوثقٌ   لهذا المسرح ألنهم من الممكن أن ٌ  أن ٌ

قم تً وجد األدلة علٌها والحالة ال  مسرح الجرٌمة وكذلك مواقع جمع األدلة   ، كما أنه ال بد أن ٌ
 بأخذ البصمات من مسرح الجرٌمة ومن جهاز الحاسب اآللً ( 1(

 . 
  :حماةٌ جهاز الحاسب اآللً واألجهزة المرتبطة به واألدلة الناتجة عنه- 0

صل المحقق لمك وزع المهام حتى تتمبمجرد أن ٌ   عملٌة  ان ارتكاب الجرٌمة فإنه ال بد أن ٌ
ل ًً  على علم ودرا من المحقق وأعوانه   ًً

ة تامة باألشٌاء التً ربما كون ك ٌ   التفتٌش، وٌجب أن ٌ
ضع فً  توجب على المحقق أن ٌ جدونٌا، وكذلك كٌفٌة التعامل معها، وباإلضافة إلى ذلك فإنه ٌ ًٌ  

جوز  ش، صرحٌ بالتفتٌ له الضبط أو التفتٌش فً أماكن محددة لم ت ذكر فً الت  اعتباره أنه ربما ال ٌ
رد ذكرها فً إذن التفتٌش  وفً حالة ما إذا   اضطرته الظروف إلى تفتٌش أماكن أو أشٌاء لم ٌ

توجب فً هذه الحالة إصدار تصرحٌ جدٌد، أو تعدٌل للتصرحٌ الصادر ( 2(  فإنه ٌ
. 

جب على المح قوم بتصوٌر مسرح الجرٌمة وجهاز وباإلضافة إلى ذلك فإنه ٌ   قق أن ٌ
توجب علٌه تحدٌد إمكانةٌ إغًلق جهاز لجهزة التً تتربط به، وكافة اأالحاسب اآللً    ، كما ٌ

كون المحقق على   الحاسب اآللً، وذلك من خًلل االستعانة بذوي الخبرة، ومن الضروري أن ٌ
تسبب فً ضٌاع المعلومات التً تم علم بأنه إذا أغلق الحاسب اآللً فإن ذلك من الممكن أ   ن ٌ

  ء نسخة احتٌاطةٌ من الملفات المخزنة علىجب على المحقق إنشاتخزٌنٌا به، وفً هذه الحالة ٌ 
 الحاسب اآللً. وٌجب علٌه أًٌ ضا وضع شرٌط الصق خاص باألدلة على فتحات جهاز الحاسب 

،ص    2007العربةٌ للنشر والتوزعٌ،    سعد أحمد محمود سًلمة، مسرح الجرٌمة، القاهرة، دار النهضة  
35. 
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بوٌمً حجازي،  2 الفتاح  الجنائً فً  عبد  الكتب  اإلثبات  دار  القاهرة،  الكمبٌوتر واالنترنت،  جرائم 
 65.16،ص  2007القانونةٌ، 

 ا منه أو العبث باألدلة المخزنة به. هذا
 اآللً لضمان عدم إتلًفه بواسطة إدخال أو إخراج شٌئً 

  هاأجهزة الحاسب اآللً فً حالة كثرتها وتعددت من شأنٌا أن تفرق بنٌ  بجانب وضع ملصقا 
  ك نقل المضبوطات بحرص شدٌد حتى تتم عملٌة التحرٌز بشكل أمثل، وحتىوٌتوجب علٌه كذل 

  تظل كافة المضبوطات نائةٌ عن التأثرٌات المغناطٌسٌة والبٌ ئٌة التً من شأنٌا أن تلحق األذى
  ة التً ترتبط بالحاسب اآللً الذي تمضبوطة وغٌرها من األجهز بالفًلشات والدٌسكات الم

 ضبطه ( 1(
 . 

صل  تم تفرغٌ الجهاز  وحٌنما ٌ   الحاسب اآللً وملحقاته إلى المعمل الجنائً ال بد أن ٌ
 ا لما تم تدوٌنه فً 

تأكد من وجود كافة المحتوٌات وفقً   بحرص بالغ. وٌتوجب على المحقق أن ٌ
  المواد واسم المسؤول عن االستًلم ب توثقٌ وقت وتارخٌ وصولسجًلت النقل، هذا بجان

تحتموالتف تأكد من عدم حدوث أي عبث أثناء نقل األجهزة رغٌ، وأخًٌ را ٌ  .على المحقق أن ٌ
  :إجراءات استخالص الدلٌل اإللكترونً - 3

  اء تتضح اإلجراءات الخاصة باستخًلص الدلٌل اإللكترونً وتقدٌمه للنٌابة العامة والقض
تم  لً فً عدة مراحل سوف ٌ   : إٌضاحها من خًلل ما ٌ

  :ة فً استخالص الدلٌل اإللكترونً اد المعدات المستخدم أ. مرحلة إعد
تم تجهٌزها قبل ضبط الدلٌل اإللكترونً    تتضح هذه المرحلة فً العدٌد من التدابرٌ التً ٌ

 عدات المرتبطة به،  والتً تشمل الحصول على تصرحٌ بالتفتٌش لجهاز الحاسب اآللً والم
  م بتلك التدابرٌ من شأنه أنالنظر فهٌ، فااللتزاوكذلك ضبط الحاسب اآللً محل التفتٌش وإمعان 

جنب المحقق طعن المتهم بعدم مشروعٌة الدلٌل لعد إتباعه اإلجراءات القانونةٌ. وباإلضافة إلى   ً ًٌ  
  التدابرٌ تم التأكد من مشروعٌة ذلك فإن هذه المرحلة تتضمن توثقٌ األدلة اإللكترونةٌ حتى ٌ 

 .دلٌل اإللكترونً التً تم استخدامها فً استخًلص ال
تعلق بتعقب كم   ا تمثل عملٌة توثقٌ الدلٌل اإللكترونً جزء من الفحص واالختبار فٌما ٌ
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  األنشطة التً تؤثر على البٌانات والمعلومات. وتتضمن عملٌة التوثقٌ الوقت والمكان الذي تم 
حتو فهٌ التعام   ل الحاسب ي على الدلٌل اإللكترونً، كما تشمل ضمان تشغٌ ل مع الملف الذي ٌ
  رقٌة فنٌة صائبة، هذا بجانب التأكد التحقق من عدم وجود أةٌ أسالٌب حماةٌ علىاآللً بط

  
( 
1 

) National Forensic Science Technology Center, Crime 
Scene Investigation A Guide for Law  

Enforcement, North Largo, 2013, p. 44.17 
  ث أنٌا تتسبب فً عرقلة التوصل إلى الدلٌل تم تفتٌشه التفتٌش حٌ برامج الحاسب اآللً الذي ٌ 

 اإللكترونً ( 1(
. 

  :ب. مرحلة استخالص وضبط الدلٌل اإللكترونً 
تم من خًللها تسلٌم وتسلم الدلٌل اإللكترونً أثناء  ن طرقٌة محددة ٌ ًٌ نبغً تعٌ   نقل الحاٌزةًٌ

ن تنتقل مسئولٌ  الفعلٌة  ًٌ   لدلٌل اإللكترونً من ة التعامل مع هذا اله، حٌث أنه بموجب هذا التعٌ
نسخ الملفات التً توجد على  توجب على المحقق أن ٌ   المتهم إلى الشرطة والمحقق. وحٌنها ٌ

  .القرص الصلب وٌقوم بحفظها فً األرشٌف
مكن االستعانة صول على األدلة اإللكوباإلضافة إلى ذلك فإنه فً حالة الح   ترونةٌ ٌ

اهو"، و ت من الشركات، ومن أ بمزودي خدمة اإلنترن   مثلة هذه الشركات شركة "جوجل"، "ٌ
  نٌت سكٌب"، و "إم أس إن" وغٌرها، تقوم هذه الشركات بتحمٌل البٌانات والمعلومات الخاصة "

مكن االستعانة بهذه الش  مكن الوصو بمستخدمٌها، وبالتالً فإنه ٌ  ً   ل إلى مرتكبً ركات حتى ٌ
تم ا  الجرائم المعلوماتةٌ. كما أنه  مكن من الممكن أن ٌ   لرجوع إلى البردٌ اإللكترونً حتى ٌ

  التعرف على بٌانات المستخدم، ومن ثم تحدٌد هوٌة المتهم من خًلل الرجوع إلى الرسائل
 ة اإللكترونةٌ منه المرسلة منه، وكذلك تحدٌد المكان الذي تم إرسال الرسال ( 2(

 . 
  :ج. مرحلة حماةٌ الدلٌل اإللكترونً 
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قوم بها المحقق أو الخبٌر نظً را حماةٌ الدلٌل اإللكتر تعتبر    ونً مسألة ضرورةٌ ال بد أن ٌ
 ألن تلك الحماةٌ من شأنٌا أن تمنع الطعن بصحة الدلٌل أمام القضاء( 3(

 . 
  :د. مرحلة تقدٌم الدلٌل اإللكترونً امام القضاء 

  لٌه أمام المحكمة فً تقدٌم الدلٌل اإللكترونً الذي تم الحصول ع تتضح هذه المرحلة
 لمختصة لكً تحدد رأهٌا فهٌ وفً صوابه وتقرر ما إذا كان من الممكن االعتماد علٌه أو ا

  الملك فهد األمنٌة، ممدوح عبد الحمٌد عبد المطلب، أدلة الصور الرقمٌة، ندوة المجتمع واألمن، كلٌة   )
 ،  2007الدورة الخامسة، 

ترونةٌ، االسكندرةٌ، دار الفكر الجامعً،  ئً فً الجرائم االلكخالد ممدوح ابراهٌم، فن التحقٌق الجنا  )
أسامة بن غانم العبٌدي، اإلثبات بالدلٌل االلكترونً فً الجرائم المعلوماتةٌ، مجلة   ).62،ص    2000

  ،ص  2013سعود، السعودٌة،   جامعة الملك 
.6418 

  :قواعد التعامل مع األدلة اإللكترونةٌ - 4
جب على المحقق الموكل  حرص على  بالتفتٌش أو التحقٌقًٌ   فً الجرائم اإللكترونةٌ أن ٌ

  :إتباع عدد من القواعد فً حال تعامله مع األدلة اإللكترونةٌ، تتمثل هذه القواعد فً اآلتً 
  إللكترونً، حٌث أن مجرد قاٌم المحقق بتشغٌلغٌر مقصود للدلٌل اتجنب اإلفساد ال  -أ

تسببل أحد البرامج الموجالحاسب اآللً الخاص بالمتهم أو تشغٌ    ودة علٌه ربما ٌ
توجب على المحقق إنشاء نسخة احتٌاطةٌ من    فً تغٌر الدلٌل أو إتلًفه، كما أنه ٌ

 .القرص الصلب قبل تشغٌل الحاسب اآللً 
  ظام الحاسب اآللً بشكل عام، بمعنى تحدٌد نوع جهاز الحاسب اآللً توثقٌ ن  -ب

تم استخدامهونظامه التشغٌلً، وكذلك نوع البرام    ا فهٌ، والتً بالطبع سوف ج التً ٌ
فحص نظام  كون قد تم استخدامها فً صنع الدلٌل. وٌتوجب على المحقق أن ٌ ًٌ  

أخذ صور لهذا النظاالح ا، وكذلك أن ٌ ًٌ دوً شمله من معداتاسب اآللً ٌ   م بما ٌ
جري التحقٌق حوله   .وأجهزة ترتبط بنظام الحاسب اآللً الذي ٌ

  ل حرز مًلئم ومغلق، وذلك لضمان عدم إجراء لٌل اإللكترونً بداخالحفاظ على الد  -ج
ر أو تعدٌل علٌه، وكذلك لضمان عدم العبث به، وحتى  ًٌ قدم المتهم إدعاً ء أي تغٌ  ال ٌ
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  .بأنه تم العبث بالدلٌل 
تسبب -د   االلتفات لمسألة احتواء الدلٌل اإللكترونً على فرٌوسات، األمر الذي ربما ٌ

تم  ل أو إتلًفه، وضرورةفً إفساد الدلٌ    ستخدام برامج مضادة للفٌروسات حتى ٌ
جر   .ي فحصها التأكد من عدم وجود فرٌوسات فً برامج الحاسب اآللً التً ٌ

أخذ المحقق كافة االحتٌاطات أثن  -ه   اء نقل الدلٌل اإللكترونً حتى تتم عملٌة النقل أن ٌ
  ثر خزٌن من شأنٌا أن تؤ بصورة جٌدة وبحرص بالغ، فالعوامل البٌ ئٌة وظروف الت

 بالسلب على الدلٌل اإللكترونً، حٌث أن والمجاالت المغناطٌسٌة، والدخان،  
مكن تم أن تؤدي إلى إتلًف الدلٌل اإللكترونً. فبمجرد أ   والحرارة والرطوبة ٌ   ن ٌ

  وضع القرص المرن بالقرب من جهاز هاتف محمول أو ستروٌ هذا من الممكن أن
عرض القرص المرن ل  ً   سٌة من شأنٌا أن تتسبب فً تلفعدة موجات كهرومغناطٌ ًٌ

صبح بدون قٌمة  .هذا القرص المرن، وبالتالً ٌ
) Lucy L. Thomson, Mobile Devices New Challenges for 

Admissibility of Electronic Evidence,  
Published in The SciTech Lawyer, Volume 9, Number 3, 

2013, p. 26.19 
جمع هذاالستعانة بخبٌر فً تخ ا -و   صص الحاسبات اآللٌة وشبكة االنترنت، بشرط أن ٌ

 العلمٌة  الخبٌر بنٌ المؤهل العلمً والخبرة( 1(
 . 

  : جمع األدلة اإللكترونةٌالبرامج المستخدمة فً  -المطلب الثانً 
مكن استخدامها فً جمع األدلة االلكترونةٌ، تتلخص هذه البرامج   فً  هناك عدة برامج ٌ

  :اآلتً 
  :مج إذن التفتٌشبرنا  -أ

مكن من خًللها إدخال المعلومات المهمة اللًزمة لكً    هو أحد برامج قواعد البٌانات التً ٌ
تم ترقمٌ األدلة وتسجٌل البٌانات م صدر إٌصاالت باستًلم األدلة،  ًٌ  ً  نها. وٌمكن لهذا البرنامج أن ٌ

مكنه البحث فً قوائم األدلة المضبوطة ح  تم تحدٌد مكان و كما ٌ   دٌد جود دلٌل محدد أو تحتى ٌ
 .الظروف التً ترتبط بضبط هذا الدلٌل
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 :قرص بدء تشغٌل الحاسب اآللً  -ب
تمكن من تشغٌل جهاز الحاسب  جعل المحقق ٌ   اآللً فً حالة ما إذا كان نظامهو قرص ٌ

كون القرص مزود ببرنامج مضاعفة ا  لمساحة، نظً را التشغٌل به محمً بكلمة مرور، وال بد أن ٌ
كون قد استخدم هذا البرنامج فً مضاعفة مساحة القرص الصلب الجانً من الممكن أألن   .ن ٌ

 :برنامج النسخ -ج
مكن تشغٌله عن طرٌق قرص مرن، وهو   سمح بعمل نسخة من البٌانات ٌ هو برنامج ٌ

  من هذا الموجودة بالحاسب اآللً الخاص بالمتهم ونقلها إلى قرص آخر. وٌمكن االستفادة
  من المعلومات قبل أي محاولة من قبل الجانً للشروع فً  الحصول على نسخة  البرنامج فً 

 (Link Lap( إتلًفها. ومن أمثلة هذه البرامج برنامج ( 2(
) George R. S. Weir and Stephen Mason, The source of 

Digital Evidence, in Electronic Evidence,  
Edited by Stephen Mason, LexisNexis, 2013, p. 18. 

) Brett Pladna, Computer Forensics Procedures, Tools, and 
Digital Evidence Bags: What They Are  

and Who Should Use Them, East Carolina University, 2008, 
p. 15.21 

 
  :برنامج معالجة الملفات  -د

ساعد المحقق فً إجٌاد الم   لشبكة أو على القرصمكان بالفات الموجودة بأي هو برنامج ٌ
حتوٌه القرص الصلب الخاص بالمتهم أو  م ما ٌ ًٌ   الصلب، وٌتم استخدام هذا البرنامج فً تقٌ

ستخدم فً قراءة الصورة األصلٌة للبرامج، وكذلك فً البحث األقراص المضبوطة   ، كما أنه ٌ
 عن كلمات محددة أو أسماء ملفات محددة ( 1(

. 
 (:Disk View, DISK AMA( ثل برنامجبرنامج كشف الدٌسك م  -ه 

تم استخدام هذا البرنامج فً الحصول على ما بداخل القرص المرن، مهما تبانٌت ًٌ  
  لقرص، والجدٌر بالذكر أنه توجد نسختٌٌ من هذا البرنامج، نسخة عادٌة ائل وطرق تهئٌة اوس
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 لمن خاصة باألفراد، ونسخة خاصة بالشرطة ورجال اأ( 2(
 . 
 (: LANTASTIC( االت مثل برنامج برامج اتص -و

مكن من خًلل هذا البرنامج الربط بنٌ جهاز الحاسب اآللً للمحقق وجهاز الحاسب  ًٌ  
مكن نقل محتوٌات الحاسب اآللً الخاص بالمتهم من   الخاص بالمتهم،اآللً    وذلك حتى ٌ

 . القرص الصلبمعلومات وبٌانات وحفظها فً جهاز نسخ المعلومات ومن ثم إلى 
 من أهم الطرق التً تم اتباعها فً تحصٌل األدلة تعد  

 ُ ومما ال شك فهٌ أن الطرق السابقة 
توج   الخبراء اتباعها من أجل الوصول إلىب على المحققٌن و اإللكترونةٌ وجمعها، والتً ٌ

تم استخ عود إلى دقة هذه األدلة وكذلك التقنٌة الفائقة التً ٌ   دامها فً ارتكاب األدلة، وهذا إنما ٌ
 هذه الجرائم ( 3(

 . 
 :األدلة الجنائةٌ الرقمٌة وأنماط الجرائم المعلوماتةٌ -المطلب الثالث

ل من  ًً   حاجة دائمة إلى التعرف على اللغة الشرطة والقضاء فً مما ال شك فهٌ أن كً
ؤدٌها ا مكن أن ٌ تم من خًللها التفرٌق بنٌ األدوار المتبانٌة التً ٌ   لحاسب اآللً فً الحدٌثة التً ٌ

تم تطوٌر فهم أعمق فٌما مجا عد أمر ضروري لكً ٌ  ً  ل جرائم المعلوماتةٌ، فالعلم باللغة الدققٌة ٌ
 The supreme Court of British Columbia, Practice Direction, 

PRACTICE DIRECTION , Re:  

Electronic Evidence, The Honorable Donald Brenner, 2010, p. 17. 

د، اثر اختًلف نمط المنظم التمهٌدي المستخدم فً برامج الكمبٌوتر، رسالة  عمرو جًلل الدٌن أحم )
  ماجستٌر، كلٌة التربةٌ، جامعة 

) Johana Granville, the dangers of cyber-crime and a call for 
proactive solutions, Australian Journal  

of Politics and History, 2003, Vol. 49, pp. 102 – 109.21 
سهم بها الحاسوب فً ارتكاب الجرٌمة. ومع ازدٌاد جرائم الحاسب اآللً    ًٌخص الكٌفٌة التً ٌ

  زداد حاجة رجال الشرطة والقضاء إلً التعرف على كٌفٌة التفرٌق بنٌ أنماط جرائم ت
و ً  وم. فاللغة الدققٌ المعلوماتةٌ التً شرعت فً االنتشار والتعقٌد ٌ  ة هً وحدها التً ما بعد ٌ
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مك   نها أن تساعد رجال القانون على الدخول بعمق فً استراتجٌٌات التحقٌق وجمع األدلة الجناةٌ ًٌ
  قمٌة. ومثال على ذلك أسلوب التحقٌق فً جرٌمة الدخول غٌر المشروع على الحاسوب الر 

ختلف بشكل كبٌر عن أسلوب التحقٌق فً أحد جرائم ا   مٌة مخزنة فً لقتل التً توجد لها أدلة رقًٌ
لعبه الحاس مكن القول أن الدور الذي ٌ   ب اآللً أو منقولة من خًلل شبكة المعلوماتةٌ، وبالتالً ٌ

تولى تحدٌد الكٌفٌة التً بها استخدام الحاسب اآللً فً الحا   سب اآللً فً الجرٌمة هو الذي ٌ
 اإلثبات ( 1(

 . 
  على تطوٌر لغة تسهل  ة محاوالت من شأنٌا أن تعملومنذ ظهور الجرٌمة نشبت عد

  طة على المحققٌن مسألة التفرٌق بنٌ األنماط المتبانٌة لجرائم المعلوماتةٌ من خًلل تقسٌم األنش
 ا لطبٌعة دور الحاسب اآللً بها. وقد مرت هذه المحاوالت بثلًثة 

 اإلجرامٌة إلى مجموعات وفقً 
 :مراحل هً 

  لً. وكانفة جرائم الحاسب اآل فً السبعٌنات، مع بداةٌ معر المرحلة األولً: بدأت 
 "دون باركر ( "2(

  .رتهاحٌنها من أوائل المهتمٌن بجرائم الحاسب حٌث لفتوا األنظار إلى خطو 
تعلق بجرائم الحاسب اآللً، كما أنه ساهم فً وضع قانون جرائم   فقد كتب "باركر" الكثرٌ فٌما ٌ

 فً هذا الشأن،  رف بأنه أول قانون لوردٌا األمركٌٌة الذي تم ع  م لوالةٌ ف1978الحاسوب لسنة 
 "ذلك قام "باركر وبعدها اتجه "باركر" إلً االهتمام بأمن المعلومات الرقمٌة، وباإلضافة إلى ( 3(

 :بتقسٌم الجرٌمة التخٌلٌة إلً أربع مجموعات وهى 
 أ. ا للنشاط اإلجرامً، مثل جرائم السرقة أو 

كون فٌها الحاسب اآللً وملحقاته هدفً   جرائم ٌ
 .االتًلف

تم بواسطتها التخطٌط للجرٌمة أو تنفٌذها، مثلب. جرائم ٌ    كون فٌها الحاسب اآللً أداة ٌ
الرقمٌة: مفهومها ودورها  محمد األمنٌ البشري، األدلة الجنائةٌ   ) ).ختراق أنظمة محمٌة تزوٌر الوثائق، ا

  فً اإلثبات، المملكة العربةٌ السعودٌة، المجلة العربةٌ للدراسات 
 .112،ص   2002، 33،العدد   17لد نٌة والتدرٌب، المجاألم
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)parker Donn, fighting computer: a new framework for 
protecting information, new york :john  

wiley& sons. 2011, p.33 
) Ibid, p. 119.22  تم مثل البٌئة التً ٌ كون فٌها الحاسب اآللً موضوع الجرٌمة بٌحث ٌ ج. جرائم ٌ

  .مثل إصابة جهاز الحاسب اآللً بفٌروسات هدامة   ارتكاب الجرٌمة، هافٌ 
تم فٌها استغًلل سم    عة الحاسوب فً الغش واالحتٌال، مثل إدعاء الجانً بأن د. جرائم ٌ

تمشركته تستخ مكن من خًللها التحكم فً معلومات السوق حتً ٌ   دم برامج متطورة ٌ
كون له أدنى عًل    .قة بالحاسوب وبرامجه جذب المساهٌمن دون أن ٌ

  لمجموعةإذ تم أخذ الحاسب اآللً فً المجموعة األولً باعتباره هدف للجرٌمة أو فً ا
ستفٌد    من هذا التفرٌق فً وصف التهمة التً الثانةٌ باعتباره وسٌلة للجرٌمة فإن المحقق ربما ٌ

حتاج إلٌها أثناء ال  تم توجٌهها للجانً وكذلك فً تحدٌد األدلة التً ٌ   .تحقٌقًٌ
ستفٌد منهما المحقق فً وضع استراتجٌٌات  أما بالنسبة   للمجموعتٌٌ الثالثة والرابعة فًل ٌ

 .التحقٌق 
مكن مًلحظة إهمال "باركر" لدور الحاسب اآللً باعتباره مصدر أو    وفً هذا الصدد ٌ

 مخزن لألدلة الجنائةٌ الرقمٌة التً تنبه لها فٌما بً عد 
)1( 

. 
  م التخٌلٌة فً التسعٌنات س مً بتصنٌفر تصنٌف حدٌث للجرائالمرحلة الثانةٌ: ظه

 "ف البروفٌسور "دٌفٌد كارتر هذا التصنٌ العدالة الجنائةٌ. وكان من مؤٌدي ( 2(
  ، الذى قام

  باستغًلل علمه الفائق بعلوم العدالة الجنائةٌ فً تطوٌر تصنٌف "باركر" حٌث اقترح أربع 
 :ل فً مجموعات من الجرائم التخٌلٌة تتمث

كون    فٌها الحاسب اآللً هو هدف النشاط اإلجرامً، مثل الدخول بدون  أ. جرائم ٌ
 .وأًٌ ضا ألغراض الغش والتزوٌر لبٌانات،  تصرحٌ لسرقة ا 

كون فٌها الحاسب اآللً وسٌلة فً نطاق الشبكة المعلوماتةٌ، مثل تزوٌر أحد    ب. جرائم ٌ
 .تصاالت بطاقات االئتمان، وكذلك الغش أو السرقة فً اال
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تم    فٌها استخدام الحاسب اآللً مثل اإلتجار بالمخدرات، غسٌل األموال ونشرج. جرائم ٌ
  .طع اإلباحٌةور والمقا الص

  د. جرائم تتعلق بالحاسب اآللً مثل مخالفة قانون حماةٌ الملكٌة الفكرةٌ وقرصنة
 .البرامج اللٌنة

 
الرقمٌة:  ) ) الجنائةٌ  األدلة  البشري،  األمنٌ  فً    محمد  ودورها  العربةٌ  مفهومها  المملكة  اإلثبات، 

 .114السعودٌة، مرجع سابق، ص 
) David carter, computer crime categories, "How techno-

crimi-nals Operate" F BI LaW Enforcement  
Bulletin, july, 2012. P, 23.23 

خت  فلف كثًٌ را عن التصنٌ وترى الباحثة أن التصنٌف الذي وضعه "كارتر" للعدالة ال ٌ
  دامها فً لغة تم استخ ٌ الذي قدمه "باركر"، إال أن "كارتر" استخدم األلفاظ والعبارات التً 

همل تناول دور الحاسب اآللً باعتباره أحد المصادر    العدالة الجنائةٌ المعروفة، وكذلك فهو لم ٌ
 .الرقمٌة لألدلة الجنائةٌ 

  األمركٌٌة الخاصة بضبطصدرت بها الموجهات   المرحلة الثالثة: وهً المرحلة التً 
  رة العدل األمركٌٌة بتطوٌر موجهات عامةم، قامت وزا1994جرائم الحاسب اآللً. ففً عام 

تم التفرٌق بنٌ الجرائم التخٌلٌة، وفً إطار ذلك فقد فرقت    على درجة عالةٌ من الوضوح حتى ٌ
  علومات من ناحٌةة وبنٌ البرامج والم جهاز الحاسب اآللً ومكوناته من ناحٌ الموجهات بنٌ 

 .وشبكات االتصال فً اإلثبات أخرى، مع التركٌز بشكل أساسً على دور الحاسب اآللً 
قوم به الحاسب اآللً فً الجرائم المعلوماتةٌ من قبل الموجهات    وٌتم تقسٌم الدور الذي ٌ

 :األمركٌٌة على النحو التالً 
كون فٌها جهاز الحاسب ا    سم الجرٌمة أو السلعة التً هو ج ware Hard آللً أ. جرائم ٌ

 .ترتبط بها 
كون فٌها جهاز الحا   هو الوسٌلة التً تم تنفٌذ الجرٌمة ware Hard سب اآللً ب. جرائم ٌ

 .من خًللها 
كون فٌها جهاز الحاسب اآللً   .اتهو الدلٌل المستخدم فً اإلثب ware Hard ج. جرائم ٌ
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 .لجرٌمةاسب اآللً هً جسم اد. جرائم تكون فٌها معلومات الح
تم من خًللها   .ارتكاب الجرٌمة  ه. جرائم تكون فٌها المعلومات هً الوسٌلة التً ٌ

 و. جرائم تكون فٌها المعلومات هً دلٌل اإلثبات 
)1( 
فً  )   ودورها  مفهومها  الرقمٌة:  الجنائةٌ  األدلة  البشري،  األمنٌ  العربةٌ  محمد  المملكة  اإلثبات،   

 115.24ع سابق، ص السعودٌة، مرج
 :ئمة المراجعقا

 :أوًال: المراجع العربةٌ 
 :الكتب  -
  حسٌن، االحتٌال االلكترونً األسباب والحلول، عمان، الجنادرةٌ للنشر  أسامة سمرٌ- 1

 .2011والتوزعٌ،  
  للكترونةٌ، اإلسكندرةٌ، دار أشرف عبد القادر قندٌل، االثبات الجنائً فً الجرٌمة اا- 2

 .2015دة، الجامعة الجدٌ 
وسف، الجرٌمة اإللكترونةٌ والمعلوماتةٌ والجهود الدولةٌ أمٌر  - 3   والمحلٌة لمكافحةفرج ٌ

 .2011جرائم الكمبٌوتر واالنترنت، االسكندرةٌ، مكتبة الوفاء القانونةٌ، 
 جعفر حسن جاسم الطائً، جرائم تكنولوجٌا المعلومات رؤٌة جدٌدة للجرٌمة الحدٌثة،  - 4

 .2007لبداةٌ، عمان، دار ا 
 ن، االسكندرةٌ،  ن صادق المرصفاوي، أصول اإلجراءات الجنائةٌ فً القانون المقار حس- 5
 .1982شأة المعارف، من
 . 2005خالد ممدوح ابراهٌم، إبرام العقد االلكترونً، المنصورة، مكتبة مشالً،  - 6
 فً الجرائم االلكترونةٌ،   فن التحقٌق الجنائً                                                              ،- 7

 .2000االسكندرةٌ، دار الفكر الجامعً، 
 مود سًلمة، مسرح الجرٌمة، القاهرة، دار النهضة العربةٌ للنشر والتوزعٌ،  سعد أحمد مح- 8

.2007 
 عائشة بن قارة مصطفى، حجٌة الدلٌل االلكترونً فً مجال االثبات الجنائً، االسكندرةٌ،  - 9

 . 2009ة، دار الجامعة الجدٌد
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  نترنت، القاهرة، دارائم الكمبٌوتر واالعبد الفتاح بوٌمً حجازي، اإلثبات الجنائً فً جر - 10
 .2007الكتب القانونةٌ، 

 عًلء الدٌن محمد فهمً وآخرون، الموسوعة الشاملة لمصطلحات الحاسب اإللكترونً،  - 11
 .1991القاهرة، مطابع المكتب المصري الحدٌث، 

 السكندرةٌ،  الفتاح الشهاوي، ضوابط التفتٌش فً التشرعٌ المصري والمقارن، اقدري عبد - 12
 2005.25المعارف، منشأة 

  هًللً عبد هللا أحمد، تفتٌش نظم الحاسب اآللً وضمانات المتهم المعلوماتً، دراسة - 13
 .2006مقارنة، القاهرة، دار النهضة العربةٌ، 

 :الرسائل العلمٌة  -
  ، النظرة العامة للتفتٌش فً القانون المصري والمقارن، رسالة سامً حسٌن الحسنً - 1

 .1996قوق، جامعة القاهرة، دكتوراه، كلٌة الح 
 شٌماء عبد الغنً محمد عطا هللا، الحماةٌ الجنائةٌ للتعامًلت االلكترونةٌ، رسالة دكتوراه،  - 2

 .2005كلٌة الحقوق، جامعة المنصورة، 
 اختًلف نمط المنظم التمهٌدي المستخدم فً برامج الكمبٌوتر،   لل الدٌن أحمد، اثر عمرو جً - 3
 . 2000التربةٌ، جامعة األزهر،  سالة ماجستٌر، كلٌة ر 

 :الدوراٌت والمجالت والندوات -
  أسامة بن غانم العبٌدي، اإلثبات بالدلٌل االلكترونً فً الجرائم المعلوماتةٌ، مجلة جامعة - 1

 .2013، السعودٌة،  الملك سعود 
 كادٌمٌة نٌاف، الراٌض،  حسن مبارك طالب وآخرون، المجلة العربةٌ للدراسات االمنٌة، أ- 2

 العدد  53،  2011. 
  محمد األمنٌ البشري، األدلة الجنائةٌ الرقمٌة: مفهومها ودورها فً اإلثبات، المملكة العربةٌ - 3

 .2002، 33عدد  ل ،ا  17درٌب، المجلد السعودٌة، المجلة العربةٌ للدراسات األمنٌة والت
  رقمٌة، ندوة المجتمع واألمن، كلٌة الملك فهدممدوح عبد الحمٌد عبد المطلب، أدلة الصور ال - 4

 2007.26األمنٌة، الدورة الخامسة، 
ا ًٌ  :المراجع األجنبٌة  -ثانً

1- Brett Pladna, Computer Forensics Procedures, Tools, and Digital  

Evidence Bags: What They Are and Who Should Use Them, East  
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Carolina University, 2008. 

2- David carter, computer crime categories, "How techno-crimi-nals  

Operate" F BI Law Enforcement Bulletin, July, 2012. 

3- George R. S. Weir and Stephen Mason, The source of Digital  

Evidence, in Electronic Evidence, Edited by Stephen Mason,  

LexisNexis, 2013. 

4- Johana Granville, the dangers of cyber-crime and a call for 

proactive  

solutions, Australian Journal of Politics and History, 2003, Vol. 49. 

5- Lucy L. Thomson, Mobile Devices New Challenges for 

Admissibility  

of Electronic Evidence, Published in The SciTech Lawyer, Volume 9,  

Number 3, 2013. 

6- National Forensic Science Technology Center, Crime Scene  

Investigation A Guide for Law Enforcement, North Largo, 2013. 

7- parker Donn, fighting computer: a new framework for protecting  

information, new york :john Wiley & sons, 2011. 

8- The supreme Court of British Columbia, Practice Direction, 

Practice  

Direction, Re: Electronic Evidence, The Honorable Donald Brenner,  

2010 . 


